






ور
ش

ت ک
خ

ردا
م پ

بو
ت‌

س
 زی

دار
پای

عۀ 
س

 تو
ی و

ده
ان‌

ام
س

4



سامان‌دهی و توسعۀ پایدار
زیست‌بوم پرداخت کشور



گزارش  شناسنامه 
گزارش: عنوان 

کشور سامان‌دهی و توسعۀ پایدار زیست‌بوم پرداخت 
عنوان پروژه:

تحلیل روندها و سیاست‏های فینتک در ایران و جهان
مدیر پروژه

محمدصادق صارمی
کارفرما:

معاونت علمی و فناوری و اقتصاد دانش‌بنیان ریاست‌جمهوری
نویسندگان:

وحید میرشفیعی و روح‌اله ابوجعفری
: ویراستار

فاطمه جاویدان
گرافیک و صفحه‏آرایی: 

علی قربی
 : تاریخ انتشار

بهار 1405



فهرست

.............................................................................................................أ خلاصۀ مدیریتی

1................................................................................... 1. مدل مفهومی زیست‏بوم صنعت پرداخت ایران

3................................................................................................... 2. چالش‏های صنعت پرداخت ایران

2-1. گسترش فناوری‏های مقرراتی................................................................................................4

2-2. شکنندگی زیرساخت‏های فنی و امنیتی..................................................................................11

کارآمدی نظام اقتصادی و تنظیم‏گری.................................................................................13 2-3. نا

15........................................................................... 2-4. تأمین سخت‏افزار و تجهیزات تحت تحریم

16................................................................ 2-5. عقب‏ماندگی در تطبیق با استانداردهای بین‏المللی

18............................................................................................ 2-6. ناهماهنگی در سیاست‏گذاری

2-7. تنظیم‏گری بی‏اِن‏پی‏اِل........................................................................................................19

3. نتیجه‏گیری و سیاست‏های پیشنهادی...........................................................................................23

منابع.........................................................................................................................31





خلاصۀ مدیریتی

، مسیر تحول چشمگیری  کشور شبکۀ پرداخت الکترونیک ایران به‏عنوان یکی از ارکان اصلی اقتصاد دیجیتال 
گذاشــته اســت. این شبکه از ســه لایۀ اصلی تشکیل می‏شــود: نخست، لایۀ زیرســاخت ملی شامل  را پشــت ســر 
کنش‏ها را بر عهده دارند؛ دوم، لایۀ ارائه‏دهندگان  شبکه‏های شتاب و شاپرک که مسئولیت سوئیچینگ و تسویۀ ترا
که  که نقش واسط را میان بانک‏ها و پذیرندگان ایفا می‏کنند؛ و سوم، لایۀ نوآوری و خدمات  خدمات پرداخت 
کیف‏پول‏های الکترونیک و اســتارتاپ‏های فین‏تک اســت و خدمات ارزش‏افزوده  دربرگیرندۀ پرداخت‏یاران، 
کاربــران نهایی ارائه می‏دهــد ]1[. صنعت برآمده از این شــبکه امروزه ماهانه  و راهکارهــای نویــن پرداخــت را به 
کنش را پردازش می‏کند و نقشــی حیاتی در زندگی روزمرۀ میلیون‏ها ایرانی دارد. بر اســاس  بیش از ۳.۵میلیارد ترا
کشــور  کنش‏های پردازش‏شــده در شــبکۀ پرداخت  گزارش‏های شــاپرک، تنها در اردیبهشــت‏ماه ۱۴۰۴، تعداد ترا
که نشــان‏دهندۀ  ( رســید  کنش به ارزش ۶,۶۷۷هزارمیلیارد ریال )معادل ۲۰.۹۳میلیارد دلار بــه ۳.۵۴۷میلیــون ترا
رشــد ۱۷.۴۴درصدی در حجم و رشــد ۳۹.۰۷درصدی در ارزش نســبت به مدت مشــابه ســال قبل است ]2[. با 
کمّی،  کیفی لازم همراه شود و علی‏رغم پیشرفت‏های  کمّی این صنعت نتوانســته است با تحول  وجود این، رشــد 

کرده است. که تاب‏آوری و پایداری آن را با تهدید روبه‏رو  چالش‏هایی در این صنعت به وجود آمده است 
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کشور است. سامانه‏های  نخســتین و ملموس‏ترین چالش، شــکنندگی زیرســاخت‏های فنی و امنیتی 
پرداخت کشور عمدتاً بر پایۀ معماری‏های متمرکز و قدیمی دهۀ ۱۳۸۰ طراحی شده‏اند که انعطاف‏پذیری 
کنش‏های امروزی ندارند و در سال ۱۴۰۳ دست‏کم سه قطعی  لازم را برای پاسخ‏گویی به حجم عظیم ترا
کنار این محدودیت‏های فنی، تهدیدات سایبری نیز به بحرانی جدی بدل  سراسری را رقم زده‏اند. در 
گزارش‏هایی از نفوذ به شــبکۀ شاپرک و افشــای اطلاعات ۱۶۸میلیون رکورد  شــده اســت. در این راســتا، 
که درصورت صحت، از بزرگ‏ترین نشــت‏های داده در تاریخ ایران  مشــتریان در آبان ۱۴۰۴ منتشــر شــد 
کارآمدی نظام اقتصادی و تنظیم‏گری این صنعت بازمی‏گردد.  محسوب می‏شود ]3[. دومین چالش به نا
که بار مالی آن بر دوش بانک پذیرنده اســت، انگیزۀ ســرمایه‏گذاری و نگهداری از  کارمــزد  مــدل فعلــی 
کرده و حتی در برخی از بانک‏ها به زیان خالص نیز منجر شــده اســت.  پایانه‏هــای فــروش را تضعیــف 
، بحران ســخت‏افزاری در اوضاع تحریم اســت. وابستگی ۷۰درصدی به واردات قطعات  ســومین محور
کلیــدی خودپردازهــا و پایانه‏هــای فــروش، همــراه بــا محدودیت‏هــای ناشــی از تحریم‏هــای بین‏المللی، 
میانگین زمان رفع خرابی خودپردازها را به ۷۱ ساعت )سه برابر استاندارد جهانی( رسانده و هزینه‏های 
نگهــداری را به‏شــدت افزایش داده اســت. چالــش چهارم، عقب‏ماندگــی در تطبیق با اســتانداردهای 
که با وجود تصویب در بانک مرکزی، هنوز به مرحلۀ اجرایی نرســیده  بین‏المللی نظیر ای‏اِم‏وی1 اســت 
کارتی را در سطح پایین‏تری نسبت به میانگین جهانی نگه داشته است. چالش  کنش‏های  و امنیت ترا
که با ۱۲ شرکت فراهم‏کنندۀ خدمات پرداخت2  پنجم، ساختار انحصاری بازار خدمات پرداخت است 

1. EMV
2. PSP



تی
س

سیا
ش 

زار
گ

ج

کرده اســت. این انحصار همراه با وابستگی ساختاری پرداخت‏یاران  ، بازاری بســته ایجاد  دارای مجوز
که در آن شرکت‏های  به شــرکت‏های فراهم‏کنندۀ خدمات پرداخت، رقابتی نابرابر را شــکل داده اســت 
گزیر به دریافت  کارمزد بانکی بهره‏مندند، اما پرداخت‏یاران نا فراهم‏کننــدۀ خدمــات پرداخت از درآمد 
کندگــی  هزینــه از پذیرنــده هســتند. ششــمین چالــش، نبــود هماهنگــی در سیاســت‏گذاری امنیتــی و پرا
مســئولیت میــان پنج نهاد موازی )بانک مرکزی، شــاپرک، افتــا، پلیس فتا و ســازمان فناوری اطلاعات( 
که به تداخل وظایف و فقدان چهارچوب یکپارچۀ امنیتی منجر شده است. با توجه به آنچه بیان  است 
شــد، هدف از این سیاســت‏نامه، پژوهشــی مســئله‏محور به‏منظور تحلیل چالش‏های یادشده و پیشنهاد 
کشور می‏پردازیم.  مسیرهای حل آن‏هاست. در ادامه، ابتدا به ترسیم وضعیت فعلی زیست‏بوم پرداخت 
که به آن‏ها اشــاره شــد، تحلیل خواهند شــد و ســپس سیاســت‏های  پــس از آن هــر یــک از چالش‏هایی 

کردن آن‏ها ارائه خواهد شد. پیشنهادی برای برطرف 





 سامان‌دهی و توسعۀ پایدار
زیست‌بوم پرداخت کشور

1. مدل مفهومی زیست‏بوم صنعت پرداخت ایران

در ایــن بخــش به ترســیم یک مــدل مفهومی از بازیگــران اصلی و جریان‏هــای ارتباطی میــان آن‏ها در صنعت 
گروه اصلی از بازیگران را شــامل می‏شــود: رگولاتــور )نهاد ناظر و  یــم. این مــدل چهار  کشــور می‏پرداز پرداخــت 
(، ارائه‏دهنــدگان خدمــات پرداخــت )شــرکت‏های اجرایــی واســطه(، بخــش فناوری‏هــای مقرراتــی  تنظیم‏گــر

کاربران نهایی. در ادامه، هر یک از این اجزا و روابط میان آن‏ها تشریح می‏شود. )رگ‏تک( و 
در لایــۀ بالایــی این زیســت‏بوم، نهاد تنظیم‏گــر قرار دارد. این نهاد مســئولیت تعیین چهارچــوب مقررات را بر 
عهــده دارد. در ایــن نهــاد، الزامــات قانونی و اســتانداردها و انتظارات نظارتی تدوین شــده و به ســایر بازیگران 
ابلاغ می‏شــود. این نهاد ماهیتی دســتوری و الزام‏آور دارد و ســایر اجزای زیســت‏بوم ملزم به تبعیت از آن هستند. 
که بر عملکرد خود او نظارت می‏کنند.  رگولاتور همچنین موظف به پاسخ‏گویی به مراجع نظارتی بالادستی است 
علاوه‏بــر ایــن دو وظیفــه، رگولاتــور وظیفۀ پاســخ‏گویی به چالش‏هــای ارائه‏دهنــدگان خدمات پرداخــت را نیز بر 
عهــده دارد و ازایــن‏رو رابطــه‏ای دوطرفــه بین این دو نهاد برقرار اســت. این حلقۀ بازخورد قرار اســت مشــکلات 
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کــه شــرکت‏های اجرایی در مســیر پیاده‏ســازی مقــررات با آن مواجه می‏شــوند، بــه نهاد ناظر  و موانعــی را 
که این رگولاتور در  کند تا به اصلاح یا شفاف‏ســازی مقررات بینجامد. البته لازم اســت ذکر شود  منعکس 
کندگی  مدل حاضر به‏صورت یک موجودیت واحد نمایش داده شده است؛ درحالی‏که در واقعیت، پرا

نهادی میان بانک مرکزی، شاپرک، مرکز افتا، پلیس فتا و سازمان فناوری اطلاعات وجود دارد.
کاربران  که خدمات پرداخــت را به  گرفته‏اند  در لایــۀ میانــی، ارائه‏دهنــدگان خدمات پرداخت قــرار 
نهایــی یــا پرداخت‏یارهــا ارائــه می‏دهنــد. ایــن بازیگران از یک ســو ملزم بــه دریافت و اجــرای مقررات 
کاربران پاســخ دهند. ایــن بازیگران  ابلاغــی از ســوی رگولاتور هســتند و از ســوی دیگر باید بــه نیازهای 
کیفیت و امنیت خدمات هستند. این توسعۀ زیرساختی می‏تواند  ملزم به توســعۀ زیرســاختی برای بهبود 
شــامل نوســازی پایانه‏های فروش، ارتقای درگاه‏های پرداخت یا به‏روزرســانی نرم‏افزارهای بانکی باشد. 
همچنیــن، ارائه‏دهندگان خدمات پرداخت باید به‏طور مســتمر به‏روزرســانی اطلاعات خود را مطابق با 
که از  آخرین تغییرات مقرراتی و فناورانه انجام دهند. این شــرکت‏ها در حالتی ایدئال، بازخوردهایی را 

کاربران و بازار دریافت می‏کنند، به رگولاتور منتقل می‏سازند تا فرایند تنظیم‏گری بهبود یابد. 
بخــش ســوم ایــن مــدل را فناوری‏هــای مقرراتی )رگ‏تــک( تشــکیل می‏دهــد. این بخــش ابزارهای 
کنــش، تشــخیص تقلــب، احــراز هویــت دیجیتال و  فناوری‏هــای مقرراتــی از قبیــل ابزارهــای تحلیــل ترا
مدیریــت ریســک را در اختیــار شــرکت‏های ارائه‏دهنــدۀ خدمات پرداخــت و بانک‏ها قــرار می‏دهد تا 
کاربران  کاهش داده و دقت نظارت را افزایش دهد. در لایۀ پایانی زیســت‏بوم نیز  هزینه‏هــای انطبــاق را 

که دریافت‏کنندگان نهایی خدمات پرداخت هستند. قرار دارند 
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شکل 1. زیست‏بوم صنعت پرداخت ایران

2. چالش‏های صنعت پرداخت ایران

گســترش  کرد. این دســته‏ها شــامل  چالش‏های صنعت پرداخت ایران را می‏توان به چند دســته تقســیم 
کارآمدی نظام اقتصادی و تنظیم‏گری،  فناوری‏های مقرراتی، شکنندگی زیرساخت‏های فنی و امنیتی، نا
یــم، عقب‏ماندگی در تطبیق بــا اســتانداردهای بین‏المللی و  تأمیــن ســخت‏افزار و تجهیــزات تحــت تحر

ناهماهنگی در سیاست‏گذاری هستند. در ادامه به توضیح هرکدام از آن‏ها می‏پردازیم.
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2-1. گسترش فناوری‏های مقرراتی

فناوری مقرراتی یا رگ‏تک1 به‏عنوان یکی از زیرشاخه‏های مهم فناوری مالی یا فین‏تک2، به استفاده 
گزارش‏دهی و نظارت  از فناوری‏هــای نویــن، به‏ویژه فنــاوری اطلاعات، به‏منظور انطباق با قوانیــن و 
که نخســتین بار توســط نهادهایی چون مؤسســۀ تأمین مالی  مقرراتی اطلاق می‏شــود ]4[. این مفهوم 
کارآمدتر چالش‏های  یتانیا4 ترویج یافت، به‏دنبال حل مؤثرتر و  بین‏المللی3 و سازمان نظارت مالی بر
کــه عموماً بر  نظارتــی و الزامــات قانونــی از طریــق بهره‏گیــری از فنــاوری بــود ]5[. برخــاف فین‏تــک 
نوآوری‏هــای مشــتری‏مدار و محصــولات مالــی متمرکــز اســت، رگ‏تک ماهیتــی متمرکز بــر حکمرانی 
کمک می‏کنــد ]6[. مفهوم رگ‏تــک را می‏توان  و ممیــزی دارد و بــه شــرکت‏ها بــرای تطبیــق با قوانیــن 
کرد: نخســت، بهره‏گیری مؤسســات مالی و اشــخاص تحــت نظارت از  بــه دو حــوزۀ اصلــی تفکیک 
کاهش هزینه‏های تطبیــق و دوم، به‏کارگیــری فناوری از  یــت بهینۀ ریســک و  فنــاوری، به‏منظــور مدیر
کــه از آن با  ســوی نهادهــای ناظــر و تنظیم‏گر بــرای بهبود فرایندهــای نظارتی و ارتقــای توان تحلیلی 
که رگ‏تک را نباید صرفاً ابزاری برای افزایش  عنوان ســاپ‏تک5 یاد می‏شــود ]7[. شایان ذکر اســت 
 ، کارایــی و اثربخشــی دانســت؛ بلکه بایــد آن را به‏مثابــۀ تغییر پارادایمی به‏ســوی نظــارت داده‏محور

کرد ]8[. مســتمر و پیش‏بینانه تلقی 

1. RegTech
2. FinTech
3. IIF
4. FCA
5. SupTech
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مفهــوم رگ‏تــک از مجموعــه‏ای از فناوری‏هــای پیشــرفته تشــکیل شــده اســت. هســتۀ اصلــی ایــن 

کلان‏داده1 و هــوش مصنوعــی و زیرشــاخه‏های آن نظیــر یادگیــری ماشــین2 و  فناوری‏هــا شــامل تحلیــل 

پــردازش زبان طبیعی3 می‏شــود. بــه بیان چاو و همکاران )۲۰۲۲(، یادگیری ماشــین با توانایی شناســایی 

کنشــی، امکان تشــخیص تقلب و پول‏شــویی و رفتارهای  الگوهــای پنهــان در حجم عظیم داده‏های ترا

کلیدی بــرای تحقق رگ‏تک  مشــکوک را به‏صــورت بلادرنــگ فراهم مــی‏آورد و ازایــن‏رو یک فنــاوری 

که در این زمینه اســتفاده می‏شــود، می‏توان به  محســوب می‏شــود ]9[. ازجمله فناوری‏های مهم دیگری 

که با استانداردســازی و برچســب‏گذاری داده‏های  کرد  گســترش‏پذیر4 اشــاره  گزارشــگری تجاری  زبان 

گزارش‏های  مالی، آن‏ها را به‏صورت ماشــین‏خوان5 درمی‏آورد و امکان پردازش خودکار و مقایســه‏پذیری 

دریافتی از منابع مختلف را برای ناظران فراهم می‏کند ]5[.

کاربردهای رگ‏تک در صنعت پرداخت شــامل موارد متنوعی می‏شــود. در ســطح مؤسســات مالی و 

کاربردها در پنج حوزۀ اصلی متمرکز است: شرکت‏های فراهم‏کنندۀ خدمات پرداخت، مهم‏ترین 

• کاربرد، مدیریت هویت و تطبیق با مقررات مبارزه با پول‏شــویی6 و مشتری‏شناســی7 اســت. 	 اولین 

در ایــن راســتا، فناوری‏هــای زیست‏ســنجی و هــوش مصنوعــی و تحلیــل شــبکه‏ای امــکان احراز 

1. Big Data Analytics
2. Machine Learning
3. NLP
4. XBRL
5. Machine-Readable
6. AML
7. KYC
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کنش‏ها برای شناســایی الگوهای  هویت دقیق‏تر و ســریع‏تر مشــتریان و همچنین پایش مســتمر ترا

مشکوک به پول‏شویی یا تأمین مالی تروریسم را فراهم می‏آورند ]10 و 11[. 
• کشــف تقلب اســت. الگوریتم‏های یادگیری ماشین با تحلیل 	 کاربرد، مدیریت ریســک و  دومین 

کرده و  کلاهبرداری‏ها را شناســایی  کســری از ثانیه، رفتارهای غیرعادی و  کنشــی در  داده‏های ترا
هشدارهای لازم را صادر می‏کنند ]12[. 

• گزارش‏دهی نظارتی خودکار است. این حوزه به‏ویژه با استفاده از استاندارد 	 سوم، تحلیل داده و 
گســترش‏پذیر و ای‏پــی‏آی‏، فراینــد تهیــه و صحت‏ســنجی و ارســال  گزارشــگری تجــاری  زبــان 
گزارش‏های آماری و ترازنامه‏ای( را به‏صورت خودکار  گزارش‏های حجیم به نهادهای ناظر )مانند 

و بدون دخالت انسان انجام می‏دهد ]5[. 
• که عمدتاً مبتنی‏بر پردازش زبان طبیعی 	 چهارم، تطبیق خودکار مقررات است. سیستم‏های رگ‏تک 

و مدل‏های بزرگ زبانی هســتند، می‏توانند با تفســیر ماشــینی قوانین و مقررات، انطباق فرایندهای 
کنند.  گزارش  کرده و مغایرت‏ها را  داخلی شرکت با الزامات قانونی را به‏طور پیوسته رصد 

• گاهــی قانونــی و مدیریت تغییــرات مقرراتی اســت. این فناوری‏هــا با پایش 	 کاربــرد نیــز آ آخریــن 
مداوم منابع قانونی و استفاده از پردازش زبان طبیعی، تغییرات در قوانین و مقررات را شناسایی 

کرده و تأثیر آن بر فرایندهای سازمان را نیز تحلیل می‏کنند. 
گفتــه شــد، بخــش دیگــر فناوری‏هــای مقرراتــی را فناوری‏هــای نظارتی یا ســاپ‏تک  کــه  همان‏طــور 
تشــکیل می‏دهنــد. ایــن فناوری‏ها نیز بــرای نهادهای ناظر ماننــد بانک مرکزی و شــاپرک، ابزارهایی 
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کاربردهای ســاپ‏تک شــامل مواردی از قبیل  مؤثر برای تحول در شــیوه‏های ســنتی نظارت هســتند. 
پایش بلادرنگ بازار برای شناســایی آنی دســتکاری بازار و تخلفات، نظارت احتیاطی هوشــمند با 
کلان برای پیش‏بینی ریســک‏های سیســتمی و نکول و خودکارســازی  اســتفاده از تحلیــل داده‏هــای 
کاربردهای فناوری‏ه��ای نظارتی را می‏ت��وان در جدول 1  فرایندهــای بازرســی می‏شــود ]7[. برخ��ی از 

کرد. مشاهده 

کاربردهای فناوری‏های نظارتی در صنعت مالی، برگرفته از ویسیا و کومار ]10[ جدول 1. دسته‏بندی 

1. زیرساخت، امنیت و 
مدیریت داده‏ها

2. انطباق با قوانین و 
استانداردهای بین‏المللی

3. مدیریت یکپارچه و ارزیابی 
ریسک

4. هویت‏سنجی و 
پیشگیری از جرائم مالی

اجرای قوانین مالیاتی تضمین امنیت اطلاعات
مبارزه با پول‏شویی و مقابله مدیریت ریسک نقدینگیبین‏المللی

با تأمین مالی تروریسم

خدمات تطبیق مقررات 
مبتنی‏بر فناوری ابری
)برای صندوق‏های 

سرمایه‏گذاری، مدیران دارایی 
و سرمایه‏گذاران سازمانی(

اجرای استانداردهای 
حسابداری بین‏المللی

سرمایه و روش‏های ارزیابی آن
)نظیر دستورالعمل اتحادیۀ 
اروپا، استاندارد سند سوم 
بازل1، قانون داد-فرانک2(

شناسایی مشتریان
)شامل گردآوری و تأیید 

اسناد، تأیید هویت 
الکترونیکی و...(

1. Basel III
2. Dodd-Frank
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1. زیرساخت، امنیت و 
مدیریت داده‏ها

2. انطباق با قوانین و 
استانداردهای بین‏المللی

3. مدیریت یکپارچه و ارزیابی 
ریسک

4. هویت‏سنجی و 
پیشگیری از جرائم مالی

تجارت
)شامل ردیابی داده‏ها، 

مدیریت ریسک و قوانین 
تجارت نظیر اِی‏آی‏اِف‏اِم‏ای1 و 

یوسی‏آی‏تی‏اِس2(

تطبیق مقررات در حوزۀ 
پرداخت

)شامل اجرای 
دستورالعمل اتحادیۀ 
اروپا در زمینۀ خدمات 

پرداخت(

مدیریت و گزارش‏دهی یکپارچۀ 
ریسک و تطبیق مقررات

مدیریت تقلب
)در زمینۀ پرداخت، 

تراکنش‏های آنلاین، تجارت، 
سوابق رفتاری و...(

خدمات اعتبارسنجی و مدیریت دارایی
نظارت بر تطبیق مقررات

مدیریت ریسک سازمانی
)شامل جمع‏آوری داده‏های 

ریسک و تجزیه‏وتحلیل سناریو(

پایش تجارت
)برای نظارت بر ریسک 

جرائم مالی و پایش سوابق 
مشتری(

گسترش فناوری‏های مقرراتی در صنعت پرداخت ایران با چندین چالش روبه‏رو  کنون، به‏کارگیری و  ا

کنونی در ایــن زمینه، ضعف اقتدار نهــاد ناظر و پایین بــودن جرائمِ تخلف از  اســت. مهم‏تریــن چالــش 

مقررات )عدم بازدارندگی جرائم( است. توسعۀ فناوری‏های مقرراتی و سرمایه‏گذاری در این حوزه، تنها 

کشــف تخلفات  که نخســت، احتمال  درصورتــی برای اشــخاص تحت نظارت توجیه‏پذیر خواهد بود 

توسط نهاد ناظر زیاد باشد و دوم، پیامدها و جرائم سنگینی در انتظار متخلفان باشد. در اوضاع فعلی، 

که هزینۀ عدم  کشف تخلف و فقدان ضمانت‏های اجرایی مؤثر سبب شده است  ضعف سازوکارهای 

تطبیق با مقررات برای بانک‏ها و شرکت‏های پرداخت بسیار ناچیز باشد؛ در نتیجه، انگیزۀ اقتصادی 

1. AIFMD
2. UCITS
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گذار از سیســتم‏های ســنتی و پرهزینۀ انطباق دســتی به‏ســوی ســامانه‏های هوشــمند رگ‏تک  لازم برای 

شکل نمی‏گیرد ]10[.
ایــن وضعیــت بــه شــکاف میان ســرعت تحــولات فناورانــه در ارائۀ خدمــات پرداخت و شــیوه‏های 
کان  کما کنش‏ها، فرایندهای نظارتی  که به‏رغم رشــد پرســرعت ترا نظارتی منجر شــده اســت؛ به‏گونه‏ای 
که توان شناســایی  کنترل‏هــای دســتی و نمونه‏گیری‏های محدود اســت  گزارش‏هــای دوره‏ای و  مبتنی‏بــر 

تخلفات پیچیده و سیستمی را ندارند.
دومیــن چالش به تعارض منافع ســاختاری مربوط می‏شــود. بــه بیان عبدالله‏زاده و همــکاران )۱۴۰۲؛ 
کنــون در ایران هم‏زمــان در چند لایۀ متعارض نقش‏آفرینــی می‏کنند. آن‏ها هم از یک  ۱۴۰۴(، بانک‏هــا ا
، سهام‏دار شرکت  ســو ســهام‏دار شــرکت‏های ارائه‏دهندۀ خدمات پرداخت هســتند و هم از ســوی دیگر
که نهادی ناظر است. این سهام‏داری مشترک و اتحاد ناظر و نهاد تحت نظارت باعث می‏شود  شاپرک 
که نهادهای نظارتی نتوانند با اســتقلال و بی‏طرفی لازم، ابزارهای ســخت‏گیرانه رگ‏تک و ســاپ‏تک را 
که هرگونه تشــدید نظارت می‏تواند منافع اقتصادی ســهام‏داران اصلی را تحت‏الشعاع  گیرند؛ چرا کار  به 
که خود به‏عنوان بــازوی اجرایی  قــرار دهــد. همچنیــن، اتحاد قاعده‏گذار و مجری در ســاختار شــاپرک 
بانک مرکزی به تدوین مقررات انضباطی و اعمال مجازات می‏پردازد، موقعیت تعارض منافع را تشدید 
که به‏طور خودکار تخلفات را شناسایی  کرده اســت. در چنین بســتری، اســتقرار یک سامانۀ ســاپ‏تک 
که از وضعیت مبهم فعلی  گــزارش دهد، به‏طــور بالقوه با مقاومت ذی‏نفعانی مواجه خواهد شــد  کــرده و 
، فقدان تفکیک ســاختاری نقش‏هــای نظارتی و اجرایــی، اقتدار ناظر  منتفــع می‏شــوند. بــه بیان دیگــر
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که شــفافیت و پاســخ‏گویی را  کــرده اســت و انگیــزه را برای ســرمایه‏گذاری در فناوری‏هایی  را مخــدوش 
افزایش می‏دهند، از میان برده است ]13 و 14[.

گزارشگری ماشینی  چالش ســوم به ضعف زیرســاخت‏های داده‏ای و رواج نداشتن اســتانداردهای 
کیفیــت و اســتاندارد و قابــل پردازش  مربــوط می‏شــود. زیربنــای هــر نظــام رگ‏تــک، وجود داده‏هــای با
کمبودهای جدی مواجه اســت.  ماشــینی اســت. بــا وجود این، صنعــت پرداخت ایران در ایــن زمینه با 
که  گســترش‏پذیر1« اســت  گزارشــگری تجاری  بارزتریــن مصــداق ایــن وضعیت، عــدم الــزام‏آوری »زبان 
اساســی‏ترین استاندارد برای خودکارســازی فرایند تبادل اطلاعات مالی میان نهادها محسوب می‏شود. 
گزارش سال ۱۴۰۱ مرکز پژوهش‏های مجلس، این استاندارد در چهارچوب تعامل‏پذیری دولت  بر اساس 
گرفته اســت و میزان  الکترونیــک در ایــران، همچنــان صرفــا در دســتۀ اســتانداردهای آینده‏نگــر جــای 
پیاده‏ســازی آن در شــبکۀ بانکی و نظام پرداخت، فاصلۀ چشمگیری با وضعیت مطلوب دارد. افزون‏بر 
گمرک و سازمان امور مالیاتی و بانک‏ها همچنان  این، بسیاری از داده‏های حساس در نهادهایی نظیر 
کاغــذی یــا در قالب‏های ســاختارنیافته نگهداری می‏شــوند و اساســا فاقد قابلیــت پردازش و  به‏شــکل 
یکپارچگــی بــا پلتفرم‏های رگ‏تک هســتند ]10[. فقدان یــک لغت‏نامۀ دادۀ مشــترک و تعاریف واحد 
کندگــی و ناســازگاری داده‏ها دامــن زده و عمــاً امکان تحلیــل یکپارچه و  از مفاهیــم نظارتــی نیــز بــه پرا
هوشمند را از نهاد ناظر سلب می‏کند. این عقب‏ماندگی در زیرساخت‏های داده‏ای، هرگونه تلاش برای 
که نیازمند حجم عظیمی  پیاده‏سازی ابزارهای پیشرفته‏ای مانند یادگیری ماشین و هوش مصنوعی را نیز 

از داده‏های تمیز و برچسب‏گذاری‏شده هستند، با شکست مواجه خواهد ساخت ]9[.

1. XBRL
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چالش بعدی نیز به خلأ‏های قانونی و ابهامات حقوقی مربوط می‏شــود. برای مثال، مادۀ ۲۳ قانون 
بانــک مرکــزی )مصــوب ۱۴۰۲( تخلفــات اشــخاص تحت نظارت را برشــمرده اســت؛ اما نحــوۀ نگارش 
آن تفســیرپذیر و فردمحور اســت و ســازوکار مســتقلی برای تعقیب و رســیدگی عادلانه پیش‏بینی نکرده 
است ]14[. این ابهام حقوقی، ریسک پیاده‏سازی سامانه‏های خودکار نظارتی را افزایش می‏دهد؛ زیرا 
که مســئولیت آن بر  درصــورت بــروز خطا در تشــخیص تخلف توســط یک الگوریتم، مشــخص نیســت 

، توسعه‏دهندۀ فناوری یا شخص تحت نظارت است. عهدۀ نهاد ناظر
کم بر نهادهای ناظر و اشــخاص تحت  مقاومت ســازمانی نیز چالش آخر اســت. فرهنگ ســازمانی حا
که آلن )2022( استدلال می‏کند،  کند. همان‏طور  نظارت می‏تواند سدی در برابر نوآوری‏های رگ‏تک ایجاد 
نهادهای نظارتی به‏شــدت ریســک‏گریز هســتند و از شکســت در انظار عمومی هراس دارند. این درحالی 
که ماهیت نوآوری در فناوری‏های پیشرفته مستلزم آزمون و خطا و تحمل شکست‏های اولیه است. تا  است 
که اجازۀ شکست1 برای نهادهای نظارتی وجود نداشته باشد و رسانه‏ها و افکار عمومی هرگونه خطا  زمانی 
که به روش‏های  کنند، مدیران نهادهای ناظر نیز ترجیح خواهند داد  کارآمدی سیستم قلمداد  را به‏عنوان نا

کنند ]8 و 15[. کم‏ریسک نظارت ادامه دهند و از ورود به قلمرو رگ‏تک اجتناب  سنتی و 

2-2. شکنندگی زیرساخت‏های فنی و امنیتی

شکنندگی زیرساخت‏های فنی و امنیتی ریشه در سه لایه دارد. این لایه‏ها شامل فرسودگی معماری هستۀ 
کارآمدی مدیریتی و فقدان نیروی انســانی مناسب  بانکی، وابســتگی به ســوئیچ‏های متمرکز ملی و نیز نا

است. در ادامه به مرور هرکدام از آن‏ها می‏پردازیم.
1. Permission to Fail
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نخســتین لایه از این شــکنندگی به فرســودگی معماری هســتۀ بانکی1 بازمی‏گردد. ســامانه‏های متمرکز 

که نه اینترنت به‏شکل  بانکی در ایران حدود سه دهۀ پیش طراحی و معماری شده‏اند؛ یعنی در زمانی 

کنونی در دسترس بودند؛ بااین‏حال  گستردگی  امروزی وجود داشت و نه فناوری‏های نوین پرداخت به 

کانال‏های جدید  ، به‏جای بازطراحی بنیادین این هســته‏های قدیمی، ســرویس‏ها و  طی ســه دهۀ اخیر

که نتیجۀ آن شــکل‏گیری ســامانه‏هایی  به‏صــورت لایــه‏ای به ایــن معماری‏های فرســوده اضافه شــده‏اند 

کنش‏های  به‏شــدت پیچیده، شــکننده و فاقد انعطاف‏پذیری لازم برای پاســخ‏گویی به حجم عظیم ترا

کارآمدی و ناتوانی این سیستم‏ها در پاسخ‏گویی به نیازهای بانک‏ها آشکار  کنون نا امروزی است ]16[. ا

شــده و نوســازی آن‏هــا بــه یکــی از جدی‏تریــن دغدغه‏های مدیــران بانکی تبدیل شــده اســت ]17[. با 

وجود این، هرگونه تغییر در هســتۀ بانکی با ریســک بســیاری همراه است و این وضعیت باعث انباشت 

کلیدی  کشــور شــده است ]18[. وابستگی ۷۰درصدی به واردات قطعات  »بدهی فنی« در نظام بانکی 

کرده است.  و محدودیت‏های تحریمی نیز این معضل را تشدید 
دومین ریشــۀ این شــکنندگی به وابســتگی مفرط به ســوئیچ‏های متمرکز ملی، به‏ویژه شــبکۀ شــاپرک، 
کــه در ســال ۱۳۹۰ به‏عنــوان بــازوی نظارتــی بانــک مرکــزی تأســیس شــد، تمامــی  بازمی‏گــردد. شــاپرک 
کشور را مسیریابی می‏کند. این تمرکزگرایی هرگونه اختلال در این سوئیچ را به بحرانی  کارتی  کنش‏های  ترا
کارت‏خوان‏ها در  سراســری تبدیل می‏کند. نمود عینی این آســیب‏پذیری را می‏توان در اختلال سراســری 
که بنابر اعلام مدیرعامل شــاپرک، ناشــی از »اجرای مانوری برای  کرد. این حادثه‏  ۲۸ تیر ۱۴۰۴ مشــاهده 
1. Core Banking
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کشور  کارت بانکی را در سراســر  ســنجش آمادگی شــبکۀ پرداخت« بود، برای دقایقی خرید حضوری با 
کافی در طراحی شــبکه و شــکنندگی  ناممکــن ســاخت ]19[. ایــن واقعه نشــان‏دهندۀ نبــود جایگزینی1 
زیرســاخت‏های متمرکــز پرداخت در ایران اســت. ســومین لایه نیــز مربوط به مباحــث مدیریتی و نیروی 
انســانی اســت. بــرای مثــال، فقدان مدیر ارشــد امنیــت اطلاعــات2 در ۴۸ درصــد پرداخت‏یــاران، نبود 
کندگی مســئولیت میان پنج نهاد سیاســت‏گذار موازی )بانک مرکزی،  چهارچوب یکپارچۀ امنیتی و پرا
شــاپرک، افتا، پلیس فتا و ســازمان فناوری اطلاعات(، مدیریت یکپارچۀ این شــبکه را با چالش روبه‏رو 

کرده است.

2-3. ناکارآمدی نظام اقتصادی و تنظیم‏گری

کارآمــدی نظــام اقتصــادی و تنظیم‏گــری در صنعــت پرداخــت ایــران بــا منافــع اقتصــادی بازیگران و  نا
کارمــزد و موانع  کارآمــدی در دو لایۀ نظام  گره خورده اســت. این نا چهارچوب‏هــای حقوقــی و نظارتــی 

ساختاری در بازار رقابت مشاهده می‏شود.
که با استانداردهای  کارمزد صنعت پرداخت ایران به‏گونه‏ای طراحی شده است  در سطح اول، نظام 
کارمــزد متعارف،  کســب‏وکار پایــدار هم‏خوان نیســت. در یک مــدل  جهانــی و منطــق اقتصــادی یــک 
کــه از مزایای فــروش و جذب مشــتری  کنــش بــر دوش پذیرنــده )فروشــنده( اســت  بــار اصلــی هزینــۀ ترا
کارت و شــبکۀ  کارمــزد دریافتی بین بانک پذیرنــده و بانک صادرکنندۀ  بهــره می‏بــرد. در ایــن حالت، 
که در نظام‏های مالی جهانی پذیرفته شــده اســت، انگیزه‏های لازم  پرداخــت توزیع می‏شــود. این رویــه 
1. Redundancy
2. CISO
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بــرای ســرمایه‏گذاری و توســعۀ زیرســاخت را در سراســر زنجیرۀ ارزش فراهــم می‏کند. با وجــود این، نظام 
کارمزد در صنعت پرداخت ایران به‏گونه‏ای دیگر طراحی شده است. در ایران، پذیرندگان از پرداخت 
که در آن بانک پذیرنده  گرفته اســت  کارمزد معاف شــده‏اند. در نتیجۀ این طراحی، ســاختاری شــکل 
کل زنجیــرۀ پرداخت عمل می‏کنــد. همچنین بانک پذیرنده موظف اســت  به‏عنــوان تأمین‏کننــدۀ مالــی 
کارت و شــبکۀ پرداخت بپردازد و هم‏زمان هزینه‏های ســنگین  کنش‏ها را به بانک صادرکنندۀ  کارمزد ترا
اجاره و پشتیبانی پایانه‏های فروش را نیز متقبل شود. این طراحی بانک‏ها را به‏سمت زیان‏دهی در این 
که هزینۀ واقعی ارائۀ خدمات پرداخت به‏مراتب بیش از درآمدهای حاصل  حوزه سوق داده است؛ چرا
از آن اســت. تــداوم ایــن رویــه انگیزۀ بانک‏ها را برای ســرمایه‏گذاری در توســعه و نگهداری و نوســازی 
کرده و خدمات پرداخت الکترونیک را برای آن‏ها به فعالیتی تحمیلی و  کم  زیرســاخت‏های پرداخت 

کرده است. زیان‏ده تبدیل 
که  ســطح دوم نیز مربوط به ســاختار انحصاری و غیررقابتی بازار خدمات پرداخت در ایران اســت 
ریشــه در سیاســت‏های محدودکننــدۀ بانــک مرکــزی در صدور مجوز و شــرایط ورود به بــازار دارد. بازار 
که همگی از ســال ۱۳۹۱  شــرکت‏های ارائه‏دهندۀ خدمات پرداخت ایران با تنها ۱۲ بازیگر دارای مجوز 
فعــال بوده‏اند، یک بازار بســته و انحصاری اســت. این انحصار با شــرط مالکیــت حداقل ۵۱درصدی 
که بالاترین  بانک‏ها در شرکت‏های ارائه‏دهندۀ خدمات پرداخت تشدید شده است. شورای رقابت نیز 
مرجع نظارت بر انحصار در ایران است، این رویه را مصداق بارز اخلال در رقابت تشخیص داده و بر 

کرده است. کید  ضرورت لغو محدودیت‏ها و شروط تبعیض‏آمیز تأ
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ایــن انحصــار در ســطح شــرکت‏های ارائه‏دهندۀ خدمــات پرداخت، به‏صــورت زنجیره‏وار بــه لایه‏های 
کــه شــامل پرداخت‏یــاران و شــرکت‏های نوپای فین‏تک می‏شــود، منتقل شــده اســت.  پایین‏تــر زیســت‏بوم 
که به‏طور قانونی از اتصال مســتقیم به شــبکۀ شــاپرک محروم‏اند، ناچار به اســتفاده  این شــرکت‏های نوآور 
کنــون شــرکت‏های ارائه‏دهندۀ خدمات  از خدمــات شــرکت‏های ارائه‏دهنــدۀ خدمات پرداخت هســتند. ا
کارمــزد از بانک می‏توانند خدمات خــود را به‏صورت رایگان یا با هزینۀ بســیار  پرداخــت به‏دلیــل دریافــت 
کنند؛ اما در مقابل، پرداخت‏یاران مجبورند هزینه‏های عملیاتی و توسعۀ خود را  اندک به پذیرندگان عرضه 
که این امر باعث به وجود آمدن شرایطی نابرابر در رقابت شده است. کنند  مستقیماً از پذیرندگان دریافت 

2-4. تأمین سخت‏افزار و تجهیزات تحت تحریم

کشــور درحال شــکل  کشــور شــد و صنعت پرداخت  که اولین دســتگاه‏های خودپرداز وارد  از دهۀ ۱۳۵۰ 
گســترش  گرفتــن بــود، این صنعــت بر پایۀ واردات تجهیزات خارجی بنا شــد ]1[. در دهه‏های بعد نیز با 
شبکۀ پرداخت و افزایش تعداد خودپردازها و پایانه‏های فروش، بنابه دلایل مختلفی از قبیل عدم صرفۀ 
کنون،  کرده است. ا مقیاس برای ســرمایه‏گذاری در بومی‏ســازی این تجهیزات، این وابستگی ادامه پیدا 
که  کلیــدی خودپردازها و پایانه‏های فروش دارد  ایــن صنعت وابســتگی ۷۰درصدی به واردات قطعات 
، ایــن قطعات از مســیرهای پرهزینه و  کشــور نتیجــۀ ایــن مســیر تاریخی اســت ]1[. در این اوضاع تحریم 

غیررسمی تأمین می‏شوند و بعضاً تأمین آن‏ها نیز با چالش روبه‏رو است.
گرفتن تحریم‏های بین‏المللی از اوایل دهۀ ۱۳۹۰ و پس از آن تحریم‏های یک‏جانبۀ آمریکا  با شدت 
کرده اســت. تحریم‏ها از دو طریق، صنعت  از ســال ۱۳۹۸، این وابســتگی نیز زیان‏های خود را نمایان‏تر 
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پرداخت را تحت فشــار قرار داده‏اند: نخســت، محدودیت در دسترســی به قطعات و تجهیزات اصلی 
که تأمین آن‏ها از مســیرهای رســمی بســیار دشوار اســت ]20[؛ دوم، افزایش هزینه‏های تأمین از مسیرهای 
کنون تأمین تجهیزات  که بار مالی شایان توجهی را به خریداران این قطعات تحمیل می‏کند. ا غیررسمی 
کشــور را با چالــش روبه‏رو  که توســعۀ صنعــت بانکی  زیرســاخت و ســخت‏افزار یکــی از مســائلی اســت 
کامل داخلی ایــن قطعات راه‏حلی  که تولید  کــرده اســت ]20[. در این شــرایط، برخی نیز معتقد هســتند 
کامل وابســتگی  ممکــن نیســت و راهــی جــز واردات برخی از قطعــات الکترونیکی وجــود ندارد و قطع 
کنونی میسر نیست ]21[. پیامد مستقیم این وضعیت، افزایش  صنایع الکترونیک به خارج در وضعیت 
کنــون میانگین زمان  کیفیت خدمات اســت. ا کاهش  چشــمگیر میانگیــن زمان رفــع خرابی تجهیزات و 
گر روند  که سه برابر استاندارد جهانی است ]1[. ا رفع خرابی خودپردازها در ایران به ۷۱ ســاعت رســیده 
کاهش مستمر توان  فعلی بدون مداخلۀ سیاســتی هدفمند ادامه یابد، با افزایش ســن تجهیزات موجود و 

کرد. کیفیت خدمات شبکۀ پرداخت افت خواهد  بانک‏ها برای تأمین قطعات یدکی، 

2-5. عقب‏ماندگی در تطبیق با استانداردهای بین‏المللی

عقب‏ماندگــی در تطبیــق بــا اســتانداردهای بین‏المللــی در حوزۀ پرداخــت را می‏تــوان در چهار چالش 
کرد: خلاصه 

• کارت‏های بانکی است 	 کامل اســتاندارد ای‏اِم‏وی1 برای تراشــۀ  اولین چالش، عدم پیاده‏ســازی 
کنش‏ها را در سطح پایین‏تری نسبت به استانداردهای جهانی قرار می‏دهد.  که امنیت ترا

1. EMV
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• دوم، پذیرش محدود و دیرهنگام فناوری اِن‏اِف‏ســی1 برای پرداخت‏های بدون تماس اســت. با 	
گیری نرسیده است.  کهربا در سال ۱۴۰۴، این فناوری هنوز به فرا وجود راه‏اندازی طرح 

• سومین چالش، ناهماهنگی با استانداردهای بین‏المللی پیام‏رسانی مالی نظیر ایزو ۲۰۰۲۲2 است 	
گذار به آن برای تعامل با نظام بانکی جهانی امری ضروری محسوب می‏شود.  که 

• گروه ویژۀ اقــدام مالی )اِف‏اِی‏تی‏اِف3( در 	 آخرین چالش نیز انطباق نداشــتن با اســتانداردهای 
که موجب شــده اســت ایران همچنان در  زمینۀ مبارزه با پول‏شــویی و تأمین مالی تروریســم اســت 

فهرست سیاه این نهاد باقی بماند.
این چالش‏ها نه‏تنها تعامل صنعت پرداخت ایران را با نظام جهانی پرداخت محدود ساخته، بلکه به عقیدۀ 

کارشناسان، بر میزان آسیب‏پذیری این صنعت در برابر تهدیدات سایبری نیز افزوده است. برخی از 

کرده اســت و  این چالش‏ها صنعت پرداخت ایران را در تعامل با صنعت جهانی پرداخت محدود 

همچنیــن بــه عقیدۀ برخی، بر آســیب‏پذیری این صنعت در برابر تهدیدهای ســایبری نیز افزوده اســت. 

که بخــش مهمی از این چالش‏ها نتیجۀ تحریم‏هــای بین‏المللی و تحریم‏های  البته لازم اســت ذکر شــود 

کشــور منجر شده  که به نوعی انزوای تحمیلی صنعت پرداخت  یک‏جانبۀ ایالات متحدۀ آمریکا اســت 

کشــور دارد. در سطح  اســت. با وجود این، تداوم این وضعیت پیامدهای مهمی برای صنعت پرداخت 

کشور در برابر حملات سایبری آسیب‏پذیرتر خواهد شد. در سطح اقتصادی  امنیتی، با ادامۀ این روند، 

1. NFC
2. ISO 20022
3. FATF
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و تجاری نیز انزوای نظام پرداخت ایران هزینۀ مبادلات بین‏المللی را افزایش داده است. در این اوضاع، 

صادرکننــدگان و واردکننــدگان ایرانی ناچارند برای تسویه‏حســاب با شــرکای خارجی خود از مســیرهای 

کننــد. علاوه‏بر  کشــورهای ثالث اســتفاده  غیررســمی و پرهزینــه مانند صرافی‏ها یا شــبکه‏های واســطه در 

کند. این، تداوم این وضعیت می‏تواند شکاف فناورانه میان صنعت پرداخت ایران و جهان را عمیق‏تر 

2-6. ناهماهنگی در سیاست‏گذاری

، نهادهای مختلفی در سیاست‏گذاری شبکۀ پرداخت دخیل هستند. این نهادها شامل  در حال حاضر
بانک مرکزی به‏عنوان سیاست‏گذار پولی و ناظر بانکی، شرکت شاپرک به‏عنوان متولی شبکۀ پرداخت 
کارتــی، مرکــز مدیریت راهبردی افتا )امنیت فضای تولیــد و تبادل اطلاعات( به‏عنوان مرجع ملی امنیت 
سایبری، پلیس فتا به‏عنوان بازوی اجرایی مقابله با جرائم سایبری و سازمان فناوری اطلاعات ایران در 
کثرت نهادی، سازوکارهای الزام‏آور برای  جایگاه سیاســت‏گذار فناوری اطلاعات هســتند. با وجود این 
که وجود چنین سازوکاری  هماهنگی میان بازیگران مختلف به وجود نیامده است. این درحالی است 
که هرکدام از این ســازمان‏ها مأموریت‏محور هســتند و اولویت‏های متفاوتی دارند، ضرورت  در وضعیتی 
کشــف جرم  کارایی شــبکۀ پرداخت اســت، پلیس فتا بر  دارد. برای مثال، شــاپرک به‏دنبال پایداری و 
متمرکز است و افتا به‏دنبال ارتقای سطح کلی امنیت سایبری است. این تفاوت در مأموریت‏ها، در غیاب 
یــک مرکــز فرماندهــی واحد، به تعارض منافــع و ناتوانی در مواجهــۀ یکپارچه با تهدیــدات می‏انجامد. 
چنین اوضاعی ضمن ایجاد ابهام در مسئولیت‏ها و تداخل وظایف، مانع از تدوین سیاست‏های امنیتی 
کــه به‏ویژه هنــگام بروز بحران‏های ســایبری، بــه ســردرگمی و تأخیر در  یکپارچــه شــده اســت؛ وضعیتی 
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کنشــی مؤثر منجر می‏شــود. ریشــۀ این ناهماهنگی را باید در فقدان چهارچوب قانونی و نبود تقســیم  وا
کشور هنوز فاقد سازوکاری جامع برای هماهنگ‏سازی  که  کرد. در واقع، ازآنجا کار شــفاف جســت‏وجو 
این نهادهای مختلف اســت، خلأهای حقوقی موجود، مرزهای مســئولیت و اختیارات نهادهای دخیل 

کرده است. را مبهم نگاه داشته و بستر را برای تفسیرهای سلیقه‏ای و موازی‏کاری فراهم 

2-7. تنظیم‏گری بی‏اِن‏پی‏اِل

کن یا بی‏اِن‏پی‏اِل1« در ایران ســرویس‏های جدیدی هســتند  ، بعداً پرداخت  کنــون بخــر ســرویس‏های »ا
که عمدتاً از ســوی شــرکت‏هایی چون اســنپ‏پی، دیجی‏پی و تپســی ارائه می‏شــوند. این ســرویس‏ها به 
کالاها و خدمات خریداری‏شده را طی یک یا چند قسط پرداخت  که هزینۀ  خریداران اجازه می‏دهند 
کنند. این سرویس‏ها در ایران معمولاً بدون برخورداری از یک چهارچوب قانونی اختصاصی و در خلأ 
کــه در ادامه به  کرده‏انــد. در این حالت، ۲ چالش اصلی بر آن‏ها ســایه افکنده اســت  تنظیم‏گــری رشــد 

آن‏ها اشاره خواهد شد.
 ، اولیــن چالــش به چندپارگی نهادی و فقــدان یک تنظیم‏گر تخصصی بازمی‏گــردد. در حال حاضر
کیف‏پول‏های الکترونیکــی و اعتباردهی  گونی به‏طور مســتقیم یا غیرمســتقیم بر فعالیــت  گونا نهادهــای 
دیجیتــال نظــارت دارنــد؛ اما هیچ‏یک مســئولیت مســتقیم و انحصــاری در قبال مدل بی‏اِن‏پــی‏اِل را بر 
عهــده نگرفته‏انــد. بانک مرکزی جمهوری اســامی ایران به‏عنوان نهاد اصلی سیاســت‏گذار پولی و ناظر 
که از طریق شرکت شاپرک نظارت خود را  ، یکی از این بازیگران اصلی است  کشــور بر شــبکۀ پرداخت 

1. Buy Now, Pay Later (BNPL)
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کنترل  کــه اولویت‏ آن را معطوف به حفظ ثبات پولی و  انجــام می‏دهــد. رویکرد محافظه‏کارانۀ این نهاد 
گاهی محدودکننده  که با نوآوری‏های مالی از موضعی محتاطانه و  کرده اســت، ســبب شده اســت  تورم 
که بانــک مرکــزی به‏تنهایی  کنشــگران ایــن صنعــت معتقدند  کنــد. در ایــن شــرایط، برخــی از  برخــورد 
تنظیم‏گــر مناســبی برای فین‏تک نیســت و ایجاد نهــادی تخصصی ذیل نهادهای دیگــر از قبیل وزارت 
که دغدغه‏های بیشــتری بــرای نوآوری دارند، برای رشــد این صنعت ضروری  امــور اقتصــادی و دارایی 
اســت. علاوه‏بر بانک مرکزی، ســازمان بورس و اوراق بهادار و وزارت ارتباطات و فناوری اطلاعات نیز 
به‏ســبب ارتباط با ابزارهای ســرمایه‏گذاری و زیرســاخت‏های فنی، در این صنعت ایفای نقش می‏کنند. 
که تنظیم‏گر تخصصی برای این  کنون تقسیم‏کار مشخصی بین این نهادها وجود ندارد. در این شرایطی  ا
کنونی،  کنشــگران این صنعت در ابهام قرار دارد. در نظام حقوقی  حوزه وجود ندارد، وضعیت حقوقی 
گزیرند در قالب  مجــوز مســتقلی بــرای فعالان این حوزه وجود ندارد. شــرکت‏های فعــال در این زمینــه نا
کنند یا از طریق  مجوزهــای موجــود نظیر مجــوز ارائه‏دهندۀ خدمات پرداخت از بانک مرکــزی فعالیت 

، به ارائۀ خدمت بپردازند.  مشارکت با بانک‏ها و مؤسسات مالی دارای مجوز
کشــور مربــوط اســت. ماهیــت  کســب‏وکارها نیــز بــه حکمرانــی نامناســب داده در  چالــش دوم ایــن 
کنشــی و شــخصی  کســب‏وکارهای بی‏اِن‏پــی‏اِل مبتنی‏بــر تحلیــل حجم عظیمی از داده‏های رفتاری، ترا
کاربران برای اعتبارســنجی ســریع آن‏هاســت. بااین‏حال، ایران همچنان فاقد یک قانون جامع با هدف 
ک‏گذاری داده ضمــن حفاظــت از داده‏هــای شــخصی اســت. در ایــن وضعیــت، دسترســی  به‏اشــترا
کار ایــن  کــه اســاس  کیفیــت بــرای پروفایل‏ســازی الگوریتمــی و امتیازدهــی اعتبــاری  بــه داده‏هــای با
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ک‏گذاری داده میان شرکت‏های  کسب‏وکارهاست، میسر نیست و همچنین شرایط و سازوکارهای به‏اشترا
همکار نیز طراحی نشده است. خلاصۀ چالش‏های صنعت پرداخت ایران در جدول 2 آمده است.

جدول 2. خلاصۀ چالش‏های صنعت پرداخت ایران

ح چالشعنوان چالشردیف شر

گسترش فناوری‏های ۱
مقرراتی

انگیزۀ  تخلف،  پایین  هزینۀ  و  نظارتی  اقتدار  ضعف 
توسعۀ سامانه‏های هوشمند نظارتی را از میان برده 
است. تعارض منافع ساختاری ناشی از سهام‏داری 
داده‏ای  اس�ـتــان��دارده��ای  نبودن  اج�ـب��اری  مشترک، 
مــاش�ــی�ن‏خــوان، خــأهــای قــانــونــی و نــیــز مــقــاومــت 
نـــــوآوری، ســایــر مــوانــع اصلی  ســازمــانــی در بــرابــر 

گسترش این فناوری هستند.

۲
شکنندگی 

زیرساخت‏های فنی و 
امنیتی

فرسودگی معماری هستۀ بانکی، وابستگی مفرط به 
سوئیچ‏های متمرکز )نظیر شاپرک( و انباشت بدهی 
فنی، شبکه را شکننده و مستعد قطعی‏های سراسری 
امنیت  یکپارچۀ  مدیریت  نبود  هم‏زمان،  است.  کرده 
نهاد،  چند  میان  مسئولیت  پراکندگی  و  اطاــعــات 

پاسخ مؤثر به تهدیدات را دشوار ساخته است.

۳
ناکارآمدی نظام 

اقتصادی و 
تنظیم‏گری

�ـ�ارمــ�زد ب�ــا مــع��اف‏ســازی  ط�ـ�راح�ــی م��عــوــیب نـــظ�ام ک
صنعت  بانک‏ها،  به  هزینه‏ها  تحمیل  و  پذیرندگان 
است.  کــرده  تبدیل  زی��ان‏ده  فعالیتی  به  را  پرداخت 
صــدور  در  محدودیت  بــا  بـــازار  انحصاری  ساختار 
مخدوش  را  رقابت  بانک‏ها،  مالکیت  ال��زام  و  مجوز 
نابرابر مواجه  رقابتی  با  را  کرده و شرکت‏های نوآور 

ساخته است.
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ح چالشعنوان چالشردیف شر

تأمین سخت‏افزار و ۴
تجهیزات تحت تحریم

با  همراه  کلیدی،  قطعات  واردات  به  زیاد  وابستگی 
محدودیت‏های ناشی از تحریم، زنجیرۀ تأمین را با 
هزینه‏های گزاف و زمان تأخیر طولانی مواجه کرده 
محسوس  افت  وضعیت،  این  مستقیم  پیامد  است. 
کیفیت خدمات و افزایش زمان رفع خرابی تجهیزات 

است.

۵

عقب‏ماندگی 
در تطبیق با 

استانداردهای 
بین‏المللی

)ای‏اِم‏وی،  امنیتی  اس��ت�ـان��دارده��ای  ناقص  اج���رای 
باقی ماندن در فهرست  و  ایزو ۲۰۰۲۲(  و  اِن‏اِف‏س��ی 
موجب  )اف‏ای‏ت��ی‏اف(  مالی  اقدام  ویژۀ  گروه  سیاه 
آس�ـی��ب‏پـذـیــری ام��نـــی�تــی، افــ�زای�ــش هــزی�ـن��ۀ مــبــادلات 
نظام‏های  با  فناورانه  شکاف  تعمیق  و  بین‏المللی 

مالی جهانی شده است.

ناهماهنگی در ۶
سیاست‏گذاری

وجود  بــدون  ناظر  و  سیاست‏گذار  نهادهای  تعدد 
سازوکارهای الزام‏آور هماهنگی، به تداخل وظایف و 
ابهام در مسئولیت‏ها و فقدان سیاست‏های یکپارچۀ 
در  به‏ویژه  پراکندگی،  این  اس��ت.  زده  دامــن  امنیتی 
و  سردرگمی  بــه  سایبری،  ب��ح��ران‏هــای  وقــوع  زم��ان 

تأخیر در واکنش مؤثر منجر می‏شود.

۷

خلأ تنظیم‏گری و 
حکمرانی داده در 

خدمات »اکنون بخر، 
بعداً پرداخت کن«

نظارت  پراکندگی  و  تخصصی  تنظیم‏گر  یک  نبود 
میان بانک مرکزی و سایر نهادها، وضعیت حقوقی 
فعالان این حوزه را مبهم ساخته است. هم‏زمان، نبود 
امکان  داده،  اشتراک‏گذاری  و  حفاظت  جامع  قانون 
دسترسی به داده‏های باکیفیت برای سنجش اعتبار 
الگوریتمی را محدود کرده و رشد این مدل کسب‏وکار 

را با مانع مواجه ساخته است.
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3. نتیجه‏گیری و سیاست‏های پیشنهادی

که در قســمت قبل به آن‏ها اشاره شد، سیاست‏هایی را ارائه خواهیم  در این قســمت، برای چالش‏هایی 
کــرد. اولیــن سیاســت پیشــنهادی بــرای فائق آمــدن بر ایــن وضعیت، تقویــت اقتــدار نظارتی نهــاد ناظر 
که هزینۀ تخلف  به‏منظــور ایجاد انگیزه برای توســعۀ ســامانه‏های فناوری‏های مقرراتی اســت. تا زمانــی 
کشــف خودکار تخلفات باشــد، انگیزه‏ای برای  از مقررات، بازدارنده نباشــد و نهاد ناظر فاقد ابزارهای 
گرفت؛ ازاین‏رو پیشنهاد  سرمایه‏گذاری در سامانه‏های پیشرفتۀ تطبیق مقررات )رگ‏تک( شکل نخواهد 
می‏شــود اختیــارات نظارتــی بانک مرکزی ارتقا یابد و ســازوکار جریمه‏های بازدارنــده، نظیر جریمه‏های 
گرفته شود. به‏موازات این اقدام،  گردش مالی، برای تخلفات سیستماتیک در نظر  روزانه و درصدی از 
اصــاح ســاختار حکمرانــی ایــن صنعت نیز پیشــنهاد می‏شــود. پایــان دادن به ســهام‏داری بانک‏ها در 
شــرکت شــاپرک و محــدود ســاختن نقــش ایــن نهاد به یــک بــازوی صرفاً فنــی، از جمله سیاســت‏های 
که زمینه را برای عملکرد  کشور است؛ اقداماتی  پیشنهادی برای رفع تعارض منافع در صنعت پرداخت 
، اجرای این  کشــور کنونی  که با توجه به اوضاع  کاملاً بی‏طرفانۀ نهاد ناظر فراهم می‏کنند. بدیهی اســت 

اصلاحات باید روندی تدریجی داشته باشد و مستلزم تدوین یک برنامۀ عملیاتی بلندمدت است. 
که می‏توان با اســتفاده از ظرفیت  کنون قانون داده‏ها و اطلاعات ملی وجود دارد  در حوزۀ داده نیز ا
کرد. در این بخش، بیش از هر چیز به اراده‏ای  که به آن‏ها اشاره شد، اقدام  آن به استانداردسازی‏هایی 
که اقدامــات لازم، با توجه به ماهیت فعالیت‏هــای اجرایی، زمان‏بر  عملیاتی نیاز اســت و بدیهی اســت 
گرو  کشــور در  ، توســعۀ نوآوری در بخش‏های پایین‏دســتی صنعت پرداخت  خواهند بود. از ســوی دیگر
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گرچه در  کنترل‏شــدۀ نوآوری‏های نظارتی اســت. ا ایجــاد محیط‏هــای آزمون تنظیم‏گری به‏منظور بررســی 
کرده است، اما عملکرد آن‏ها  حال حاضر بانک مرکزی چنین محیط‏هایی را تحت نظارت خود ایجاد 
که معضل تعارض منافع در صنعت پرداخت  چندان مطلوب ارزیابی نمی‏شود. به نظر می‏رسد تا زمانی 
که در  کارکردی صرفاً نمادین )نمایشی( خواهند داشت؛ چرا کشور برطرف نشود، این محیط‏های آزمون 

گرفت. کافی برای نفوذ و توسعۀ فناوری شکل نخواهد  چنین ساختاری، اراده و انگیزۀ 
، اصلاح نظــام اقتصادی و شکســتن انحصار در بــازار صنعت پرداخت اســت. برای  دومیــن محــور
که بانــک پذیرنــده را به تنها  کارمزد  کارآمــد  ، مــدل نا کشــور اصــاح نظــام اقتصــادی صنعت پرداخت 
کــرده اســت، بایــد طــی یــک برنامــۀ تدریجی اصــاح شــود. در این  تأمین‏کننــدۀ مالــی زنجیــره تبدیــل 
کنش‏های بــزرگ به‏تدریج به پذیرندۀ نهایی منتقل شــده و برای پذیرندگان خرد،  کارمزد ترا برنامــه، بــار 
گرفته می‏شود تا این اصلاح به وارد شدن بار مالی قابل توجه  ، بسته‏های حمایتی در نظر  درصورت نیاز
کوچک منجر نشــود. همچنین، بانک مرکــزی باید فرایند صدور مجوز شــرکت‏های  کســب‏وکارهای  بــه 
فراهم‏کننــدۀ خدمات پرداخت را با حذف شــرط انحصارگرایانۀ مالکیــت ۵۱درصدی بانک‏ها بازبینی 
کند. کرده و دسترسی عادلانه به زیرساخت ملی را برای تمامی بازیگران، ازجمله پرداخت‏یاران، فراهم 
ســومین محور سیاســتی، نوسازی زیرســاخت‏های فنی و افزایش تاب‏آوری شبکه است. این بخش، 
درصورتی‏که قصد اصلاح اساسی آن وجود داشته باشد، به برنامه‏ای بلندمدت نیاز دارد. سیاست‏هایی 
از قبیــل مهاجــرت از سیســتم‏های متمرکــز و قدیمی بــه معماری‏های چابــک و ســرویس‏گرا، نمونه‏‏ای از 
، این سیاست‏ها  کشور گرفت؛ اما در اوضاع فعلی  که می‏توان برای این منظور پی  سیاست‏هایی هستند 
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که راهی جز ادامــۀ برخوردهای اقتضایی وجود  عملگرایانــه به نظر نمی‏رســند، بنابراین به نظر می‏رســد 
نداشته باشد. 

کشور است. در وضعیتی  ، مدیریت تأمین سخت‏افزارهای مورد نیاز صنعت پرداخت  چهارمین محور
کنسرســیوم ملی  گرفته شــود، تجمیــع تقاضای داخلــی از طریق ایجاد یک  کــه ادامــۀ تحریم‏هــا مفروض 
کاهش هزینه‏های واســطه‏گری منجر می‏شود و  که به افزایش قدرت چانه‏زنی و  می‏تواند سیاســتی باشــد 
که  کند. همچنین سیاســت بومی‏ســازیِ آن بخش از زنجیرۀ ارزش  شــاید بتواند بخشــی از مســئله را حل 
که  که البته به بررســی فنی‏ای نیاز دارد  بومی‏ســازی در آن ممکن باشــد نیز راه‏حل معقول دیگری اســت 
کارت‏های  که استفاده از اجزای وارداتی از قبیل  از دایرۀ این نوشــتار خارج اســت. بررســی راهکارهایی 
کند، می‏تواند سیاست‏ دیگری باشد. با توجه به اینکه شبکۀ بانکی  که ارزبَر هستند نیز محدود  بانکی را 
کارت‏های  کاهش تعداد  کشــور یکپارچه اســت و تحت نظارت شاپرک فعالیت می‏کند، سیاســت‏های 

کارت‏ها می‏تواند موفق باشد. بانکی و تجمیع 
محور پنجم، تسریع در تطبیق با استانداردهای بین‏المللی است. پیش‏تر به مجموعه‏ای از استانداردها 
که در ایران به‏درســتی پیاده‏سازی نمی‏شوند. هرچند  نظیر ای‏اِم‏وی، ایزو ۲۰۰۲۲ و اِن‏اِف‏ســی اشــاره شد 
اجرای این استانداردها به‏طور طبیعی با محدودیت‏های فنی مواجه است، اما تدوین برنامه‏ای تدریجی 

گیرد.  کار نهادهای ذی‏ربط قرار  برای پذیرش و استقرار این فناوری‏ها باید در دستور 
محــور بعــدی نیز بــه ایجاد هماهنگــی نهــادی و هم‏افزایی در سیاســت‏گذاری اختصــاص دارد. در 
که مرزهای مســئولیت و اختیارات نهادهای دخیل در سیاســت‏گذاری این صنعت به‏روشــنی  شــرایطی 
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که وظایف هر نهاد را  مشــخص نیســت، تصویب یک قانون جامع در زمینۀ حکمرانی امنیت ســایبری 
کند، اقدامی اساســی و بلندمدت محسوب می‏شود ]22[. تا زمان تصویب چنین  به‏طور شــفاف تعریف 
قانونی، اتخاذ سیاســت‏هایی در راســتای افزایش هماهنگی‏های افقی، نظیر توسعۀ ارتباطات شبکه‏ای 
میــان بخش‏هــای مختلف این پنج نهاد و همچنین ایجاد یک پایــگاه دادۀ یکپارچه می‏تواند به بهبود 
کلانِ دستگاهی  که این سیاست‏ها در سطح  کند؛ بااین‏حال باید توجه داشت  کمک  وضعیت موجود 
قــرار دارنــد و اجــرای آن‏ها نیازمند اتخاذ ابتکارات و اقداماتی عملــی در لایۀ اداری هر یک از این پنج 

سازمان است.
کــن« اختصاص دارد  ، بعداً پرداخت  آخریــن محــور نیز بــه تنظیم‏گری مناســب خدمات »الان بخــر
، تشــکیل یک  کلیدی در صنعت پرداخت محســوب می‏شــود. بدین منظور که یکی از ابزارهای مهم و 
نهاد تخصصی تنظیم‏گر ذیل وزارت امور اقتصادی و دارایی با مشــارکت و عضویت نهادهای ذی‏ربط 
نظیر بانک مرکزی، سازمان بورس و اوراق بهادار و وزارت ارتباطات و فناوری اطلاعات، به‏عنوان یک 
کرد.  سیاســت پیشــنهادی مطرح می‏شــود. این نهاد مجوز اختصاصی این ســرویس‏ها را طراحی خواهد 
کسب‏وکارها از قبیل داده‏های نکول  ک‏گذاری داده‏های مورد نیاز این  سیاست دیگر نیز تسهیل به‏اشترا
ک این داده‏هــا نیاز به وجــود چهارچوب‏ها و  که اشــترا و بازپرداخــت اســت. البته لازم اســت ذکر شــود 
کاربران نیز در آن دیده شده باشد. خلاصۀ سیاست‏های پیشنهادی را  که حقوق  قواعد مشخصی دارد 

کرد. می‏توان در جدول 3 مشاهده 
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جدول 3. خلاصۀ سیاست‏های پیشنهادی

سیاست‏های پیشنهادیعنوان چالشردیف

گسترش فناوری‏های ۱
مقرراتی )رگ‏تک(

تقویت اقتدار نظارتی: ارتقای اختیارات نهاد ناظر و وضع جریمه‏های بازدارنده )روزانه/
درصدی از گردش مالی( برای تخلفات سیستماتیک. 

اصلاح ساختار حکمرانی: پایان دادن تدریجی به سهام‏داری بانک‏ها در نهاد ناظر و 
محدودسازی نقش آن به یک بازوی فنی صرف.

توسعۀ محیط‏های آزمون: ایجاد و اصلاح عملکرد محیط‏های آزمون تنظیم‏گری واقعی 
برای نوآوری‏های نظارتی، مشروط به رفع تعارض منافع ساختاری.

شکنندگی زیرساخت‏های ۲
فنی و امنیتی

به  قدیمی  و  متمرکز  سیستم‏های  از  مهاجرت  برای  برنامه‏ریزی  بلندمدت:  نوسازی 
معماری‏های چابک و سرویس‏گرا.

بحران‏های  مدیریت  بــرای  اقتضایی  راه‏حــل‏هــای  پــذیــرش  فعلی:  مقطع  مــدیــریــت 
پیش‏آمده در کوتاه‏مدت، با علم به عملگرایانه نبودن راه‏حل‏های اساسی در اوضاع 

کنونی.

ناکارآمدی نظام اقتصادی و ۳
تنظیم‏گری

به  بزرگ  تراکنش‏های  کارمزد  بار  از  بخشی  تدریجی  انتقال  کارمزد:  تدریجی  اصــاح 
پذیرندۀ نهایی و ارائۀ بسته‏های حمایتی برای پذیرندگان خُرد.

۵۱درصــدی  مالکیت  شرط  حذف  و  مجوز  صــدور  فرایند  بازبینی  انحصار:  شکستن 
بانک‏ها در شرکت‏های فراهم‏کنندۀ خدمات پرداخت.

دسترسی عادلانه: فراهم‏سازی امکان اتصال منصفانۀ پرداخت‏یاران به زیرساخت‏های 
ملی.

تأمین سخت‏افزار و تجهیزات ۴
تحت تحریم

کاهش  و  چانه‏زنی  قــدرت  افزایش  بــرای  ملی  کنسرسیوم  یک  ایجاد  تقاضا:  تجمیع 
هزینه‏های واسطه‏گری در تأمین قطعات.

بومی‏سازی هدفمند: سرمایه‏گذاری روی بومی‏سازی بخش‏هایی از زنجیرۀ تأمین که 
از نظر فنی و اقتصادی امکان‏پذیر است.

کارت‏های  تجمیع  و  کاهش  سیاست‏های  پیگیری  وارداتــی:  قطعات  از  استفاده  کاهش 
بانکی برای محدود کردن مصرف قطعات ارزبَر.
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سیاست‏های پیشنهادیعنوان چالشردیف

عقب‏ماندگی در تطبیق با ۵
استانداردهای بین‏المللی

برنامه‏ریزی تدریجی: تدوین و آغاز برنامه‏های زمان‏بندی‏شده برای پذیرش و اجرای 
با   )۲۰۰۲۲ )ایــزو  مالی  پیام‏رسانی  و  ان‏اف‏ســی(  و  )ای‏ام‏وی  امنیتی  استانداردهای 

وجود محدودیت‏های فنی.

ناهماهنگی در ۶
سیاست‏گذاری

تصویب قوانین جامع: تلاش برای تصویب قانون جامع حکمرانی امنیت سایبری برای 
تعریف شفاف وظایف و اختیارات تمام نهادهای دخیل.

افزایش هماهنگی افقی: افزایش ارتباطات شبکه‏ای و افقی میان ۵ نهاد اصلی و ایجاد 
یک بانک اطلاعاتی واحد برای هم‏افزایی بیشتر در لایه‏های کارشناسی و اداری.

تنظیم‏گری بی‏ان‏پی‏ال۷

اقتصاد،  وزارت  ذیــل  تخصصی  تنظیم‏گر  نهاد  یــک  تشکیل  تخصصی:  تنظیم‏گری 
بــرای صــدور مجوز  ارتــبــاطــات  و وزارت  بــورس  مــرکــزی و ســازمــان  بــا عضویت بانک 

اختصاصی.
تسهیل دسترسی به داده: ایجاد چهارچوب قانونی مشخص برای به‏اشتراک‏گذاری 
امن و هدفمند داده‏های مورد نیاز )نظیر نکول و بازپرداخت( با رعایت کامل حقوق 

کاربران.

کمّی و پوشــش  گســترش  صنعــت پرداخــت الکترونیــک ایــران بــا وجود دســتاوردهای چشــمگیر در 
که نیاز به سیاســت‏های مناســب برای برطرف  کیفی روبه‏رو شــده اســت  کنون با چالش‏های  ، ا گیر فرا
، بدون انجام اصلاحات  کشور کنش‏ها و به‏تبع آن رشــد صنعت پرداخت  شــدن دارند. تداوم رشــد ترا
ساختاری در لایه‏های حکمرانی، زیرساخت فنی، نظام اقتصادی و چهارچوب‏های حقوقی می‏تواند 
به شــکنندگی این صنعت در آینده منجر شــود. چالش‏های شناسایی‏شــده در این پژوهش را می‏توان 

به این صورت برشمرد:
• که انگیزۀ لازم برای استفاده از فناوری‏های 	 چالش اول، ضعف اقتدار نظارتی بانک مرکزی است 

کشور را از بین برده است.  نوظهور در صنعت پرداخت 
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• گذار به نظارت هوشمند 	 که انگیزه و امکان  دوم، تعارض منافع ساختاری در این صنعت است 
کرده است.  و داده‏محور را از نهادهای ذی‏ربط سلب 

• که محصول چندین دهه به تعویق‏ 	 ســوم، فرســودگی زیرســاخت‏های فنی و انباشــت بدهی فنی 
انداختن بازطراحی بنیادین هستۀ بانکی و سوئیچ‏های ملی بوده و شبکه را در برابر اختلالات و 

کرده است.  حملات سایبری به‏شدت آسیب‏پذیر 
• که بــا تحمیل هزینه‏هــای زنجیرۀ 	 چهــارم، طراحــی معیــوب نظــام اقتصادی و انحصــار در بــازار 

کارایی را تضعیف  پرداخــت بــه بانک‏ها و مســدود نگه داشــتن ورود رقبا، نــوآوری را ســرکوب و 
کرده است. 

• کرده اســت و 	 که تأمیــن آن‏ها را با مشــکل روبه‏رو  یــم  پنجــم، بحــران ســخت‏افزارهای تحــت تحر
همچنین هزینه‏های تأمین را نیز افزایش داده است. 

• که از یک طرف شــبکۀ پرداخت 	 ششــم، عقب‏ماندگــی از اســتانداردهای بین‏المللــی پرداخــت 
کــرده و از طرف دیگر آن را از نظــام پرداخت جهانی ایزوله  کشــور را بــا مشــکلات امنیتی روبه‏رو 

کرده است. 
• که ناشــی از نبود قوانین مشــخص 	 در نهایت، چالش ناهماهنگی در سیاســت‏گذاری وجود دارد 

در زمینۀ اختیارات و مسئولیت‏های نهادهای متولی این صنعت است.
در پاســخ بــه این چالش‏ها، سیاســت‏های پیشــنهادی این پژوهــش در ۴ محور ارائه شــده‏اند. در محور 
اول، بازسازی نهادی و تقویت حکمرانی نظارتی از طریق ارتقای اختیارات بانک مرکزی، رفع تعارض 
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گزارشگری  منافع ناشــی از سهام‏داری مشترک و ترویج اســتانداردهای داده‏ای ماشین‏خوان )نظیر زبان 
کارمزد و شکستن انحصار بازار  ( پیشنهاد شده است. در محور دوم، اصلاح نظام  گسترش‏پذیر تجاری 
کارمزد به پذیرندگان بزرگ، حذف شــروط تبعیض‏آمیز صدور مجوز شــرکت‏های  با انتقال تدریجی بار 
که می‏تواند  ارائه‏دهندۀ خدمات پرداخت و تسهیل دسترسی عادلانۀ پرداخت‏یاران به زیرساخت ملی 
کند، پیشــنهاد شــده اســت. در محور ســوم، مدیریت تأمین  زمینــه را بــرای رقابت ســالم و نوآوری فراهم 
کنسرســیوم ملی و بومی‏ســازی هدفمند  ســخت‏افزار از طریق تجمیع تقاضای داخلی به‏وســیلۀ تشــکیل 

پیشنهاد شده است. 
در نهایــت، به‏منظــور ایجــاد هماهنگــی نهــادی، تصویب »قانون جامــع حکمرانی امنیت ســایبری« 
کنونــی میان نهادهــای متولی  کندگــی و موازی‏کاری‏های  که می‏توانــد بــه پرا پیشــنهاد می‏شــود؛ قانونــی 
امنیــت شــبکۀ پرداخت پایان دهد. افزون‏بر این، بــه ارتقای هماهنگی‏های افقی میــان نهادهای متولی 

کرد. این صنعت نیز به‏عنوان سیاست مؤثر دیگری در این راستا می‏توان توجه 
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